Datensicherung

Kein Frust durch Datenverlust

Je nach Intensitat der Computernutzung, kann ein Datenverlust fiir einen Betrieb durchaus
katastrophale Folgen haben. Josef Fenninger gibt Tipps und praxisorientierte Beispiele, wie
Sie wirkungsvoll ein schliissiges Datensicherungskonzept fiir den eigenen Betrieb entwickeln.

Fur einen Schreiner-, Tischler- oder
Fensterbauerbetrieb, der  aus-
schlieBlich  die Textverarbeitung
nutzt, ist es noch relativ ver-
schmerzbar, wenn seine Daten
plotzlich weg sind. Sie liegen zu-
mindest meistens noch  aus-
gedruckt in Papierform vor.

Bei einem Betrieb mit hoherem
Technisierungsgrad (z. B. CAD-Ar-
beitsplatze, Bearbeitungszentrum)
kann der Verlust von Daten den Ge-
schaftsbetrieb vollkommen lahm
legen und daher sehr viel Geld kos-
ten. Hier kommt ein zweiter Aspekt
mit einer ganz wesentlichen Frage
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zum Tragen: Wie lange kann es sich
der Betrieb leisten, dass das Pro-
duktivsystem nicht funktioniert?
Auch &duBere Zwénge konnen ei-
nen zur regelmaBigen und durch-
dachten Datensicherung verpflich-
ten: Der Gesetzgeber verlangt fur
eine revisionssichere Buchfiihrung,
dass die Buchungsdaten 10 Jahre
lang aufbewahrt werden. Viele
Banken haben in ihren Fragebdgen
zum Rating nach Basel Il Fragen
zum Datensicherungskonzept inte-
griert. Die Grinde fur Datenverlust
sind vielfaltig. Hier einige Beispiele:
« Der Computer wird durch Brand,
Uberspannung oder Uberschwem-
mung komplett zerstort.

« Der Computer wird gestohlen.

- Festplatte kann kaputt gehen.

+ Durch einen Bedienungsfehler
wurden Daten versehentlich ge-
|6scht oder Uberschrieben.

« Ein boswilliger Mitarbeiter 16scht
Daten absichtlich.

» Schadsoftware (z. B. Virus, Troja-
ner) hat Daten zerstort.

- Ein Softwarefehler hat Daten in
einem inkonsistenten Zustand hin-
terlassen.

« Ein Hardwaredefekt in einem Ser-
ver verursacht, dass dieser nicht
mehr lauft. Ein Ersatzteil ist bei-
spielsweise erst frihestens in 48
Stunden verflgbar.

Ein gern gemachter Fehler: Man
schreibt in der Textbearbeitung ei-
nen Brief. Dabei ladt man sich als
Vorlage den Brief an einen anderen
Kunden, andert ihn ab und méchte
ihn unter dem Namen eines ande-
ren Kunden speichern. Zu spat
merkt man, dass man die urspriing-
liche Version Uberschrieben hat, da
man statt ,Speichern unter” ein-
fach nur ,Speichern” geklickt hat.
Mit einer funktionierenden Daten-
sicherung kann man sich das ur-
spriingliche Dokument in wenigen
Minuten problemlos wieder zu-
rtickholen.

Fur jeden dieser Falle ist es notwen-
dig, sich zu Uberlegen, wie man da-
rauf reagiert. Man sollte sich also in
jedem Fall die Mihe machen und
ein schlussiges Datensicherungs-
konzept fur den eigenen Betrieb
entwickeln.

Der erste Schritt: Wo sind
meine Daten gespeichert?

Um die erzeugten Daten sinnvoll si-
chern zu kénnen, muss man sich
zuerst Gedanken machen, wo man
seine Daten speichert. Auf einem
Einplatzsystem ware es ein sinnvol-
ler Weg, das Verzeichnis ,Eigene
Dateien” fir alle selbst erzeugten
Daten zu verwenden und dieses in
die Sicherung mit einzubeziehen.

Viele Softwareprodukte halten sich
leider nicht an diese Vorgabe und
speichern ihre Daten in anderen
Verzeichnissen.

Noch schwieriger ist es im Netz-
werkbetrieb. Hier ist es wichtig,
dass alle Benutzer ihre Daten auf
dem Server ablegen und nicht lokal
auf dem eigenen Rechner. Lokale
Datenbestande sind sehr schwierig
in eine Datensicherung mit ein-
zubeziehen. AuBerdem existieren
die Daten dann oft im Netzwerk
und auf den lokalen Computern
mehrfach in verschiedenen Versio-
nen, was die Arbeit mit den Doku-
menten sehr erschwert. Grundsatz-
lich gilt: Alle Daten so zentral wie
maglich speichern.

Der zweite Schritt: Welche
Medien sind sinnvoll?

Mit bestem Gewissen kann ich die
Verwendung von externen Fest-
platten empfehlen. In den Punkten
SpeichergroBe,  Geschwindigkeit
und Zuverldssigkeit schlagen sie
CD, DVD und Bénder um Langen.
Die Preise sind in den letzten Jahren
auf ein erschwingliches Niveau ge-
fallen. AuBerdem kann man auch
sehr groBe Datenbestande mit ei-
ner externen Festplatte unbeauf-
sichtigt sichern, ohne standig ein
volles Medium gegen ein leeres
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auswechseln zu mussen. Da vieler-
orts breitbandige Internetverbin-
dungen verfligbar sind, ist in jings-
ter Zeit die Online-Datensicherung
als Alternative entstanden. Dabei
wird von einer Firma Speicherplatz
auf einem Server zur Verfligung ge-
stellt, auf den man seine Daten si-
chert.

Der dritte Schritt: Was will
ich erreichen?

Die verschiedenen Maoglichkeiten,
seine Daten zu verlieren, verlangen
auch unterschiedliche Reaktionen
darauf.

Um zu verhindern, dass eine defek-
te Festplatte einen Datenverlust
nach sich zieht, ist es eine sehr gu-
te Lésung, mit Plattenspiegelung
zu arbeiten. Dabei werden die Da-
ten nicht nur auf einer, sondern
gleich auf mehreren Platten gespei-
chert (ein so genannter RAID Ver-
bund). Geht eine Platte kaputt,
kénnen die Daten aus dem Inhalt
der anderen Platten wieder her-
gestellt werden.

Der Knackpunkt an dieser Metho-
de ist, dass man Uberhaupt be-
merkt, dass eine Platte kaputt ge-
gangen ist, da die verbliebenen
Platten einfach weiterarbeiten. Da-
zu ist es nétig, die Ereignisprotokol-
le des Computers regelméaBig zu

Infobox

Virtuelle Maschine

Eine virtuelle Maschine besteht im
Wesentlichen aus zwei Komponen-
ten:

1. Hostsystem

2. Gastsystem

Das Hostsystem ist eine Software.
Diese wird auf einem Rechner instal-
liert, der genligend Prozessorleis-
tung, Arbeitsspeicher und Platten-
platz hat, um zwei oder mehrere Be-
triebssysteme parallel ausfiihren zu
kénnen. Das ist heute in der Regel
ein handelstiblicher PC mit schnel-
lem Dual-Core Prozessor, 3 - 4 Giga-
byte Arbeitsspeicher und ab 250 Gi-
gabyte Festplatte.

Das Gastsystem ist ein beliebiges
Betriebssystem (z. B. Windows oder
Linux). Dieses wird in das Hostsys-
tem installiert. Das Betriebssystem
wird also nicht direkt auf die Fest-
platte des PC kopiert, sondern nur
virtuell in das Hostsystem. So ist es
maglich - neben dem eigentlichen
Betriebssystem - mehrere Betriebs-
systeme gleichzeitig und unabhan-
gig voneinander laufen zu lassen.

Uberprifen, ob ein Fehler aufgetre-
ten ist, damit man entsprechend
darauf reagieren kann.

Wird die Computeranlage zerstort
oder gestohlen, ist es wichtig, eine
aktuelle Vollsicherung zur Ver-
fligung zu haben, damit man die
Daten schnell wieder restaurieren
kann. Dabei sollte man auch be-
denken, dass eine Datensicherung
auch immer auBerhalb des Betrie-
bes im ortlich entfernten Privathaus
oder einem BankschlieBfach aufbe-
wahrt werden sollte.

Werden Daten gel®scht oder Uber-
schrieben, so merkt man das oft
erst Tage oder Wochen nach der
.Tat". Das Gleiche gilt bei einem
Virenbefall oder Softwarefehler.
Jetzt ist es wichtig, die verschiede-
nen Versionen eines Dokumentes,
die sich im Laufe der Zeit angesam-
melt haben, in der Datensicherung
zu haben.

Ist man im Betrieb auf einen funk-
tionierenden Server angewiesen,
dann wird das Datensicherungs-
konzept etwas schwieriger. Meist
laufen auf Servern auch Daten-
bank- und Kommunikationsdiens-
te, die man nicht so ohne weiteres
im laufenden Betrieb sichern kann.
Der zuverldssigste Weg, eine hohe
Verflgbarkeit zu erreichen ist, ei-
nen zweiten Server mitlaufen zu
lassen, der die gleichen Daten wie
der erste Server enthalt. Fallt der
erste Server aus, Ubernimmt der
zweite, ohne dass es ein Benutzer
merkt. Der EDV-Administrator hat
dann gentigend Zeit, den Server zu
reparieren.

Ist eine Hochverflgbarkeit nicht
notwendig und man kann mit einer
Ausfallzeit bis zu einem Tag leben,
so ist es moglich, vom Server ein
Abbild (ein so genanntes Image)
anzulegen. Dieses ist eine 1:1 Ko-
pie der Festplatten. Fallt eine Platte
aus, baut man eine neue ein und
kopiert das Image darauf. Dadurch
entfallt das Installieren und Einrich-
ten des Betriebssystems. Unter Um-
standen kann es auch sinnvoll sein,
aus diesem Abbild eine virtuelle
Maschine zu erzeugen. Mit dieser
kann man den Server schnell auf ei-
nen anderen Computer ,umzie-
hen”, ohne dass dieser die gleiche
Hardware haben muss.

Es hat sich auch als sinnvoll erwie-
sen, einen Zustandigen zu benen-
nen, der fur die Datensicherung im
Betrieb verantwortlich ist.

Die Datensicherung sollte weit-
gehend automatisch ablaufen. Da-
zu kann man die im Betriebssystem
oder in der Sicherungssoftware

enthaltenen Zeitpldne verwenden.
Um die Datensicherung vor unbe-
fugtem Zugriff zu schitzen, kann
man diese mittels Verschlisselung
schutzen. Im Ernstfall muss man
schnell das Passwort fir die Ver-
schltsselung zur Hand haben. In
der Hektik, die ein Datenverlust
auslost, kann man ein Passwort
schnell vergessen. Deshalb emp-
fehle ich, die Datensicherungen lie-
ber in einen Tresor zu sperren.

Datensicherungsstrategie -
zwei Beispiele

Bei einem Einplatzsystem ohne
Netzwerk mit geringem Datenauf-
kommen und ausschlieBlichem Ein-
satz von Standard Office-Software
kann folgende Strategie sinnvoll
sein:

Man speichert die Daten in ein ge-
meinsames Verzeichnis, das man
regelmaBig (taglich oder wochent-
lich) auf eine CD/DVD brennt. Die-
se bewahrt man sauber beschriftet
mit Datum auf. Ebenfalls regel-
maBig (z. B. monatlich) bewahrt
man eine der Silberscheiben értlich
getrennt vom Buro auf. Féllt der PC
aus, hat man alle Daten auf der zu-
letzt gebrannten Scheibe beisam-
men.

Ein Betrieb mit mehreren Arbeits-
pladtzen und Maschinen, die auf
Serverzugriff angewiesen sind, hat
es da schon schwerer, da bei einem
Serverausfall auch die Fertigung
ausfallt:

Alle Daten sollten auf einem Server-
laufwerk  gespeichert  werden.
Meistens laufen auch Datenbank-
und Kommunikationsdienste auf
dem Rechner. Diese Serverpro-
gramme haben zwar zumeist eige-
ne Datensicherungsmaoglichkeiten,
aber damit hat man einfach zu vie-
le Datensicherungs-Baustellen of-
fen. Deshalb kommt man um die
Anschaffung einer geeigneten Da-
tensicherungssoftware, die alles
auf einmal sichern kann, meist
nicht herum. Diese sollte die Daten
auf verschiedene externe Festplat-
ten sichern. Eine Platte fur die tagli-
che Datensicherung. Diese sollte
inkrementell, d. h. aufbauend er-
folgen. Hier werden nur die ver-
anderten Daten gesichert, das
spart Plattenplatz und Zeit. Diese
tagliche Sicherung dient dazu, ver-
sehentlich geléschte oder ver-
anderte Dateien schnell wieder her-
zustellen.

Zwei weitere externe Festplatten
verwendet man fir die wochentli-
che Sicherung. Dabei wird der
komplette  Serverinhalt  gespei-

chert. Die beiden Platten werden
im Wechsel verwendet. Die jeweils
nicht verwendete Platte wird ¢rtlich
getrennt vom Biro aufbewahrt.
Zuséatzlich legt man sich ein Image
des Servers an, baut daraus eine vir-
tuelle Maschine und hat damit ei-
nen Ersatzserver, der in wenigen
Stunden einsatzbereit ist. Dieser
muss aber im Vorfeld ausgiebig ge-
testet werden, ob er wirklich alle
benétigten Dienste zur Verfligung
stellt.

Sichern alleine ist nicht
ausreichend

Die schonste Datensicherungsstra-
tegie nUtzt nichts, wenn man im
Ernstfall bemerkt, dass die Siche-
rungsmedien leer sind. Kontrolle ist
ein weiterer, sehr wichtiger Aspekt.
Datensicherungsprogramme legen
zumeist Protokolle ihrer Arbeit an.
Diese gilt es wochentlich zu prifen,
ob dort Fehler protokolliert sind. In
einem weiteren Schritt sollte man
regelmaBig Stichproben machen
und die Daten wieder herstellen,
um zu priifen, ob das auch wirklich
klappt. Ich habe schon einen Band-
sicherungs-Server erlebt, der im-
mer brav eine erfolgreiche Daten-
sicherung protokolliert hat. Im
Ernstfall hat man dann bemerkt,
dass die Bander leer waren. Vor al-
lem bei der Datensicherung gilt:
Vertrauen ist gut, Kontrolle ist bes-
ser.

Geriistet sein: Im Notfall
alles zur Hand

Um im Fall des Falles strategisch
vorgehen zu kénnen empfehle ich,
ein Notfall-Strategie-Papier anzu-
fertigen. In diesem wird beschrie-
ben, wie im Falle eines Datenverlus-
tes oder Serverausfalles vorzuge-
hen ist. Damit spart man sich wert-
volle Zeit.

Ein letzter Punkt fur Datensicher-
heit in der Schreinerei: Alle paar
Monate die Computergehause 6ff-
nen und den Staub daraus absau-
gen (dabei auf statische Aufladung
achten!). Da sammelt sich sehr viel
Dreck an, der schnell zu Hardware-
defekten fuhren kann. m
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